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В открытой печати имеются ряд публикаций казахстанских ученых, где 

отмечается, что «Казахстан занимает 18-е место в мире по количеству 

получаемого спама и 7-е по опасности веб-серфинга» [1]. Я не являюсь 

специалистом в области кибербезопасности, но как научному работнику мне 

интересна эта тема с позиции защиты конфидициальности своих данных и 

данных близких людей. Это вся личная информация, медицинская 

информация, интеллектуальные права, моя защищенность от электронных 

краж  и повреждений. Сейчас мы помещаем свою служебную и личную 

информацию, фотографии и данные в облачные программы; активно 

пользуемся социальными сетями; делаем покупки онлайн и общаемся по 

скайпу и через видеоконференции.  
Последние трагические события в стране (крушение самолетов, трагедия 

в Кордае) свидетельствуют, как быстро распространяется  неофициальная 

версия информации через социальные сети. Мы с каждым днем отчетливо 

понимаем, что если раньше термин «угрозы кибербезопасности»  был 

довольно туманен для нас, то сейчас он отчетливо прорисовывается. Для 

некоторых, угрозы кибербезопасности ограничены виртуальными атаками и 

вредоносными программами. Однако, сейчас сами киберугрозы постоянно 

меняются и меняется их классификация и понимание. В этой связи, в данной 

статье мы рассмотрим сущность и содержание кибербезопасности, 

предлагаемые экспертами классификацию киберугроз и проанализируем как 

организована киберзащита в ведущих зарубежных странах. 

В Оксфордском словаре определение кибербезопасности отсутствует, а 

толкование киберугроз неполное. Оно рассматривается как «возможность 

вредоносной попытки повредить или нарушить компьютерную сеть или 

систему». Однако, в структуре киберугроз должна быть вкючена попытка 

доступа и проникновения к файлам или кража данных.  

В Русско-американском словаре терминов и определений в сфере 

информационной безопасности, подготовленный  МГУ им.М.Ломоносова  и 

EastWest Institute (США)  кибербезопасность определяется как «свойство 

киберпространства (киберсистемы) противостоять намеренным и/или 

ненамеренным угрозам, а также реагировать на них и восстанавливаться 

после воздействия этих угроз» [2].  

В стандарте ISO/IEK 27032 2012: кибербезопасность обосновывается с 

позиции условий защищенности от политических, физических, духовных, 

эмоциональных, образовательных, профессиональных, психологических и 

иных видов воздействий, а также аварийных последствий, ошибок, 



несчастных случаев, повреждений, вреда и иных событий, происходящих в 

киберпространстве [3]. 

Согласно Концепции кибербезопасности ("Киберщит Казахстана") под 

кибербезопасностью понимаются «состояние защищенности информации в 

электронной форме и среды ее обработки, хранения, передачи (электронных 

информационных ресурсов, информационных систем и информационно-

коммуникационной инфраструктуры) от внешних и внутренних угроз, то 

есть информационная безопасность в сфере информатизации» [4]. 

Российские исследователи рассматривают кибербезопасность как 

составляющую информационной безопасности. Американские эксперты 

рассматривают ее в структуре безопасности ИТ. В данной статье я не 

рассматриваю соотношение и взаимосвязь понятий, так как это отдельная 

научная статья, а лишь подчеркну, то понимание кибербезопасности, которое 

сформировалось на основе теоретического обзора. Итак, кибербезопасность – 

это меры, обеспечивающие  конфиденциональность, сохранность и 

целостность и доступность информации.  
В 2012 году Роджер А. Граймс предоставил пять наиболее 

распространенных киберугроз и опубликовал их в Infoworld. Это: Трояны 

Социальной Инженерии; Програмное обеспечение (как Java, читатель 

Adobe, вспышка); Фишинг; Сетевые бродячие черви; Расширенные 

Постоянные Угрозы. 

Но с момента публикации этого списка, технологии продвинулись 

вперед и расширилась  типология киберугроз. На рисунке 1 представлено 

наша классификация киберугроз, осуществленная в ходе анализа 

зарубежной литературы [5]. 

  

 
 

Рисунок 1 

 

http://www.infoworld.com/article/2616316/security/the-5-cyber-attacks-you-re-most-likely-to-face.html


Остановимся более подробно на предложенной классификации. 

Киберугроза № 1 связана с самим человеком и его природой. Сам сотрудник 

или поставщик, имеющий доступ к сети  с умыслом или без злого умысла 

может быть угрозой для информационной безопасности вашей личной 

системы или организации. Сюда относятся хакеры, кибепреступники. С 

другой стороны, мы сами, придумывая легкие стереотипные пароли или из-за 

своей неосведомленности, можем явиться предпосылкой для кибер 

преступлений и мошенничества.  

Угроза № 2 ненадежность интернет источников. Очень популярны 

сейчас видеоконференции, «умные» торговые автоматы и популярность 

программ и программных оборудований, делающих наше рабочее место и 

дом умными, будет расти и дальше. Но с другой стороны, как мы становимся 

зависимыми от их исправности или неисправности. 

Угроза № 3 устаревшее оборудование и программное обеспечение. 

Поддержание оборудования и программных активов в актуальном состоянии 

является жизненно важно для обеспечения безопасности сети организации, 

серверов, устройств, данных. 

Угроза № 4 Формджэкинг. Он в большей степени связан с 

киберпреступлениями на крупных веб-сайтах.  Цель состоит в том, чтобы 

снимать и собирать любые ценные данные, которые пользователи 

отправляют внутри системы. Объектами такой угрозы часто являются 

большие авиа и железнодорожные компании, сайты интернет-продаж и др. 

Угроза  № 5 различные формы вредоносных программ. Они включают в 

себя (но не ограничивается), такие программы, как трояны, черви и 

макровирусы. 

Угроза № 6 Социальная инженерия и фишинг. Как известно, фишинг это  

мошенническая попытка получить конфиденциальную информацию от 

жертвы. Здесь четко просчитываются психология жертвы и его поведение в 

тех или иных случаях. Мошенник с помощью каких-либо манипуляций, 

заставляет жертву сделать, например, банковский перевод или позвонить по 

телефону, а затем получает доступ ко всем его данным. 

Угроза № 7 неадекватное управление исправлениями. Часто в 

инфраструктуре ИТ-безопасности игнорируют маленькие погрешности и 

уязвимости, которые могут стать слабым местом в реализации адекватной 

киберзащиты. 

Угроза № 8: плохое управление цифровыми сертификатами. Истек срок 

действия цифрового сертификатов – обычно это не волнует нас так сильно. 

Но если вы большая организация, то день отключения может вылиться в 

большие суммы. 

Из классификации видно, что большая часть киберугроз связана с 

человеческим фактором. 

Ведущими странами, уделяющими большое внимание киберзащитам и 

кибератакам, являются страны - основные политические игроки, как США, 

Канада, Южная Корея, Северная Корея, Китай и Россия. По Российской 

федерации можно найти достаточное количество публикаций. Поэтому в 



статье мы рассмотрим стратегические документы и процесс 

институционализации в США, Канаде, Южной Корее, Северной Корее и 

Китае. Опираться будем на документы, доступные в открытом пространстве 

на английском языке. 

Обеспечение безопасности киберпространства имеет основополагающее 

значение для США. В этой связи в 2018 г.  была принята Национальная 

стратегия кибербезопасности. Это Стратегия объясняет как администрация  

Д.Трампа будет защищать родину, защищая сети, системы, функции и 

данные; способствовать процветанию Америки, создавая безопасную, 

процветающую цифровую экономику и сохраняя внутренние инновации; 

сохранять мир и безопасность путем укрепления взаимосвязи Соединенных 

Штатов с партнерами  в сдерживании кибератак; расширить американское 

влияние за рубежом, чтобы расширить ключевые принципы открытого, 

интероперабельного, надежного и безопасного интернета [6].12 февраля 2020 

г. Президент подписал  указ об укреплении национальной устойчивости за 

счет ответственного использования служб позиционирования, навигации и 

синхронизации для выполнения обещаний сделать Америку безопасной и 

устойчивой. 

В Канаде также утвержден Национальный План Действий По 

Кибербезопасности (2019-2024 гг.) и он определяет  три цели для 

достижения своего видения безопасности и процветания в цифровую эпоху: 

безопасные и устойчивые канадские системы: с помощью расширенных 

возможностей и в сотрудничестве с партнерами правительство Канады 

будет лучше защищать канадцев от киберпреступности, реагировать на 

возникающие угрозы и помогать защищать критически важные 

государственные и частные системы; инновационная и адаптивная кибер-

экосистема: правительство Канады будет поддерживать передовые 

исследования, поощрять цифровые инновации и развивать кибернетические 

навыки и знания, чтобы позиционировать Канаду в качестве глобального 

лидера в области кибербезопасности; эффективное руководство, 

управление и сотрудничество : в сотрудничестве с провинциями, 

территориями и частным сектором федеральное правительство возьмет на 

себя ведущую роль в продвижении кибербезопасности в Канаде и будет, в 

координации с союзниками, работать над формированием международной 

обстановки в области кибербезопасности в интересах Канады. 

Согласно этого документа, новый канадский центр по 

кибербезопасности (Cyber Centre), расширяет свои возможности по 

подготовке всесторонних стратегических оценок киберугроз и 

контекстуализации киберугроз для оказания помощи правительству Канады 

и канадцам в понимании сложных и развивающихся киберугроз. Создана 

также Национальная координационная группа по киберпреступности для 

координации операций канадской полиции против киберпреступников и для 

создания национального механизма, позволяющего канадцам и 

предприятиям сообщать в полицию о киберпреступлениях [7]. 



Большая часть информации о кибер-возможностях Северной Кореи 

засекречена.  В интернет пространстве больше источников и статей о 

деятельности хакерских  групп из Северной Кореи. Доступ к интернету в 

Северной Корее имеют лишь представители власти и некоторые 

государственные организации. Все остальные могут получить доступ к 

закрытой внутренней сети «Кванмен»[8]. 

В Южной Корее принята Стратегия национальной кибербезопасности. 

Цель документа: Обеспечение стабильной работы государства. Укрепление 

безопасности и устойчивости основной инфраструктуры страны для 

обеспечения непрерывной работы. 

Национальный центр кибербезопасности был создан в 2004 г. Он  

курирует национальную политику кибербезопасности; предотвращает кибер-

кризисы и обнаруживает атаки; расследует кибер-вторжения и анализ 

информации об угрозах;  предоставляет публичную информацию о 

кибербезопасности. Наряду с ним действуют Национальная 

разведывательная служба и Кибер бюро. Последнее  – это национально 

полицейское управление, включающее   в себя отдел кибербезопасности, 

отдел расследований киберпреступности и цифровой криминалистический 

центр, который  минимизирует ущерб людям и компаниям, используя 

превентивную схему предотвращения киберпреступности. В качестве группы 

по расследованию компьютерных преступлений создано Корейская 

национальная группа реагирования на компьютерные инциденты.  

3 апреля 2019 г. был принят Генеральный план национальной 

кибербезопасности и выделены пять планов действий: 

1. Создание совместной системы реагирования частного, 

государственного и военного секторов; 

2. Укрепление безопасности критически важной инфраструктуры и 

повышение безопасности; 

3. Обнаружение и блокирование кибератак на национальном уровне; 

4. Установление сдерживания через международное сотрудничество;  

5. Построение инфраструктуры кибербезопасности [9] 

В Китае Закон о кибербезопасности вступил в  1 июня 2017 года.  Он 

долго обсуждался, однако, Закон о кибербезопасности является первым 

всеобъемлющим законом в Китае, конкретно регулирующим вопросы 

кибербезопасности .  Закон содержит детальные требования, которым 

должны соответствовать охватываемые лица, и он налагает значительные 

правовые обязательства на компании, которые нарушают его положения. За 

последние несколько лет китайское правительство выпустило около 300 

новых национальных стандартов, касающихся кибербезопасности. Эти 

стандарты охватывают продукты, начиная от программного обеспечения до 

маршрутизаторов, коммутаторов и брандмауэров [10; 11]. 

Таким образом, сравнительный обзор государственной политики в 

области кибербезопасности показывает  существенно передовые механизмы, 

которые необходимо учитывать при просвещении народа и подготовке 

специалистов. 



Так, каждый год в октябре В США проводится Национальный месяц 

осведомленности о кибербезопасности (NCSAM) - это совместная работа 

правительства и промышленности, направленная на то, чтобы каждый 

американец имел ресурсы, необходимые для обеспечения безопасности и 

безопасности в интернете, одновременно повышая устойчивость страны к 

киберугрозам. Правительство большое внимание уделяет общей и 

специальной осведомленности своих граждан в вопросах 

кибербезопасности. Так, очень много публикаций о кибербезопасности в 

социальных сетях (какую информацию размещать, а от какой стоит 

воздержаться); кибербезопасности для малого бизнеса; способы быть 

кибербезопасным на рабочем месте; кибербезопасность во время 

путешествий   и др.  

Больше внимание правительство Канады уделяет на предоставление  

консультационных услуг и руководящих указаний для финансового и 

энергетического секторов страны по защите от кибератак 

В практике зарубежных стран проведение для финансовых аналитиков, 

директоров, риск-менеджеров и других специалистов обучающих тренингов, 

рассматирвающих такие вопросы, как  управление конфидициальностью, 

отчетность в области вибербезопасности, поднятие устойчивости к рискам, 

связанным с кибербезопасностью.  
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Аннотация 

Общество стало более технологичным, персональные данные, которые 

публикуются в наших аккаунтах и социальных сетях, данные банковских 

карт могут сохранятся в ходе использования онлайн покупок, все это 

актуализирует важность кибербезопасности. Поскольку угрозы 

кибербезопасности эволюционируют, а риски становятся все более 

сложными и широко распространенными, эта тема, будет усиливаться. В 

этой связи, представленная статья будет интересна как специалистам, так и 

обычным читателям. 

Ключевые слова: кибербезопасность, киберзащита,  угрозы и риски, 

классификация киберугроз, киберпространство 
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